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1. TRATAMIENTO DEL DOCUMENTO
CONTROL DE ACTUALIZACIONES
VERSION FECHA DESCRIPCION REALIZADO CALIDAD DE
POR APROBADOR
» Operador de Responsable de
1.1 12/10/2018 Generacion de documentos )
registro la ER
L Operador de Responsable de
1.2 21/12/2018 Actualizacion de documentos )
registro la ER
- Adiciono en el punto 10.3 *Plan
de  contingencia ara la
L 8 ) ) P Operador de Responsable de
1.3 26/02/2022 verificacion de identidad remota* )
o o registro la ER
- Adiciono nuevo requisito no
*Registrar multas electorales*
- Actualizacién de los puntos 1; 6; 8;
9;10; 12; 13.
- Actualizacion 12 *solicitud de
emisién de certificados digitales*
Se eliminé el requisito de *multas Operador de Responsable de
1.4 23/03/2024 ,
electorales* registro la ER
- Actualizacion del punto 2
*introduccion*
- Actualizacién del punto de
*modalidades de atencion*
Actualizacion del unto 10
o p. L Operador de Responsable de
1.5 23/02/2026 = *Procedimiento para la verificacion de )
. . registro la ER
identidad*
1.1. MANTENIMIENTO DEL DOCUMENTO
Se requiere mantenimiento y/o revisién de este documento cada vez que varien algunas
de las fases del proceso, las funciones del personal involucrado o las herramientas
utilizadas en el mismo.
1.2. VALIDEZ
Hasta su actualizacion. Cualquier copia local se considera una copia no controlada. Es
responsabilidad de quienes utilizan copias no controladas verificar su nivel de
actualizacion.
1.3. TRATAMIENTO Y CONFIDENCIALIDAD

Documento de uso publico, pudiendo acceder a él los empleados de la organizacién,
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clientes, auditores externos e internos en proceso de inspeccion.

1.4. DISTRIBUCION

Distribucion al publico a través de la web de la ER DNP CORP.

INTRODUCCION

DNP CORP S.A.C., empresa peruana, se constituye como Entidad de Registro o Verificacién,
en principio, de una Entidad de Certificacién acreditada por INDECOPI y de otras con las
que tenga convenio. Brinda servicios de recepcién de solicitudes de emisién, revocacion de
los certificados digitales, para el caso de personas natural o juridicas respecto de los servicios
brindados por esta Entidad de Certificacion.

OBJETIVO DE DNP CORP S.A.C. COMO ENTIDAD DE REGISTRO O VERIFICACION

Asegurar la confiabilidad de la identidad del solicitante de los servicios de emisidn,
reemision y revocacion de los certificados digitales, registrando y verificando la informacion
entregada por los solicitantes antes de comunicar a la Entidad de Certificacion la
aprobacion de una solicitud. Y dar cumplimiento a las normas, politicas y directrices
establecidos por cada EC con las que tenga convenio, para sus Entidades de Registro a nivel
internacional.

PARTICIPANTES

- Entidades de Certificacidn: Entidades que genera los certificados digitales, de la cual
DNP CORP S.A.C. utiliza los servicios de registro.

La EC vinculada, como Entidad de Certificacién acreditada, brinda el servicio web de
registro, mediante el cual DNP CORP S.A.C. gestionara la aprobacion de las solicitudes
de los servicios de certificacidn digital, por lo que la responsabilidad de la disponibilidad
y seguridad de estos sistemas depende de EC vinculada. La informacidn respecto a la
Entidad de Certificacion vinculada, asi como sus Politicas de Certificacidon, sus
Declaraciones de Practicas y respectivos convenios se encuentran publicados en la
direccidn web de la EC vinculada.

- Entidades de Registro o Verificacion: DNP CORP S.A.C. reside en el Perd y se somete
ante el proceso de acreditacidon del INDECOPI. Las comunicaciones entre la ER y la EC
vinculada. se realizan via web de manera ininterrumpida, segin los niveles de
disponibilidad y recuperacion brindados y declarados por cada EC. La ER dispone de
mas de un proveedor para acceder a los sistemas en casos de corte del servicio de
Internet. La disponibilidad del servicio web de registro es provista por cada EC y es
responsabilidad de la EC vinculada el mecanismo de contingencia utilizado.

- Titulares de Certificados: La comunidad de usuarios definidos como titulares de los
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certificados digitales sera definida segun lo establecido en la Politica de Certificacidon y

Declaracién de Practicas de la EC con la cual se tenga convenio. DNP CORP S.A.C. brinda

servicios a personas juridicas y naturales.

- Terceros que confian: Los terceros que confian son personas naturales o juridicas que

confian en el contenido y la aplicacién de un certificado digital. En este sentido, los

terceros que confian pueden ser todas aquellas personas naturales y juridicas que

requieren evaluar la validez de un certificado para proceder con sus respectivas

transacciones electrdnicas, incluyendo entidades de otras infraestructuras ademas de

la IOFE.

La comunidad de usuarios definidos como terceros que confian dependera de lo

establecido en la Politica de Certificacion y Declaracidn de Précticas de la EC vinculada.

https://www.camerfirma.com/practicas-de-certificacion-ac-camerfirma-cps-dpc/

5. GLOSARIO, ABREVIACIONES Y ACRONIMOS

ENTIDADES DE
CERTIFICACION

ENTIDADES DE REGISTRO O
VERIFICACION

DECLARACION DE
PRACTICAS DE REGISTRO

OPERADOR DE REGISTRO

EC: Es la persona juridica publica o privada que presta
indistintamente servicios de produccion, emisiéon, gestién,
cancelacion u otros servicios inherentes a la certificacion
digital.

Asimismo, puede asumir las funciones de registro o
verificacion.

ER: Es la persona juridica, con excepcion de los notarios
publicos, encargada del levantamiento de datos, la
comprobacidon de éstos respecto a un solicitante de un
certificado digital, la aceptacién y autorizacion de las
solicitudes para la emisidn de un certificado digital, asi como
de la aceptaciéon y autorizacion de las solicitudes de
cancelacion de certificados digitales.

Las personas encargadas de ejercer la citada funcién seran
supervisadas y reguladas por la normatividad vigente.

RPS: Conjunto de declaraciones sobre politicas y practicas de
la Entidad de Registro, que sirve para comunicar el
cumplimiento legal y regulatorio a los

suscriptores y terceros que confian.

Persona responsable de representar a DNP CORP S.A.C. en
calidad de ER en las actividades de recepcion, validacion y
procesamiento de solicitudes.

TIPO DE SERVICIO
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PRACTICAS DE REGISTRO

ROLES DE CONFIANZA

SUSCRIPTOR

TERCERO QUE CONFIA

TITULAR

Son las practicas que establecen

requerimientos de

las actividades vy
seguridad y privacidad
correspondientes al Sistema de Registro o Verificacion de

una Entidad de Registro o Verificacion.

Roles que tienen acceso a la informacion critica de las
operaciones de registro de DNP CORP S.A.C. en
calidad de ER.

Es la persona natural responsable de la generacién y uso de
la clave privada, a quien se le vincula de manera exclusiva
con un documento electrénico firmado digitalmente
utilizando su clave privada. En el caso que una persona
titular
responsabilidad de

juridica sea el de un certificado digital, Ia

suscriptor recaerd sobre el
representante legal designado por esta entidad. Si el
certificado estd designado para ser usado por un agente
automatizado, la titularidad del certificado y de las firmas
digitales partir de dicho

corresponderan a la persona juridica. La atribucién de

generadas a certificado
responsabilidad de suscriptor, para tales
efectos, corresponde a la misma persona juridica.

Se refiere a las personas naturales, equipos, servicios o
cualquier otro ente que actia basado en la confianza sobre
la validez de un certificado y/o verifica alguna

firma digital en la que se utilizé dicho certificado.

Es la persona juridica a quien se le atribuye de manera
exclusiva un certificado digital.

6. USO APROPIADO DEL CERTIFICADO

Los criterios para definir el uso apropiado, rango de accidn o aplicabilidad de un certificado
digital solicitado a DNP CORP S.A.C. en calidad de ER depende de lo establecido en la Politica
de Certificacion y Declaracién de Practicas de cada EC con la cual estd vinculada, para cada

tipo de certificado.
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7. ADMINISTRACION DE POLITICAS

7.1. ORGANIZACION QUE ADMINISTRA LOS DOCUMENTOS DE RPS
Datos de la Entidad de Registro:

- NOMBRE : DNP CORP S.A.C.

- DIRECCION : AV. ARENALES 1912 OFICINA 304 - LINCE
-  PROVINCIA : LIMA

- CORREO ELECTRONICO : jcarbajal@dnp.com.pe

- PAGINA WEB : https://certificados-digitales.pe/

7.2. PERSONA DE CONTACTO

-  NOMBRE : Juan Carlos Carbajal Gomez
- CORREO ELECTRONICO : jcarbajal@dnp.com.pe
- TELEFONO : +51 9976 91296

7.3. PROCEDIMIENTO DE APROBACION DE RPS

INDECOPI, en su calidad de Autoridad Administrativa Competente (AAC), aprueba la
Declaracion de practicas y registro de DNP CORP S.A.C. luego de ejecutar los
procedimientos establecidos en la Guia de Acreditaciéon de Entidades de Registro y
comprobada su implementacién.

8. CONFORMIDAD

El responsable de la ER revisa y da conformidad de la declaracién de practicas de DNP CORP
S.A.C.

9. PUBLICACION Y REGISTRO

9.1. PUBLICACION DE LA INFORMACION SOBRE CERTIFICACION

La Declaracién de Practicas de Registro y toda la documentacién pertinente y relevante
vigente de DNP CORP S.A.C. en calidad de ER, son publicadas en la siguiente direccién
web: https://certificados-digitales.pe/

9.2. TIEMPO O FRECUENCIA DE LA PUBLICACION

Las modificaciones relativas a la RPS u otra documentacion de la ER de DNP CORP S.A.C.,
son publicadas tan pronto como el INDECOPI las apruebe.

9.3. CONTROLES DE ACCESO A LOS REGISTROS

El acceso a los registros es restringido para el uso de los titulares y suscriptores legitimos,
asi como a los trabajadores competentes dentro de la ER de DNP CORP S.A.C., teniendo
en cuenta los temas de privacidad que pudieran existir en los contratos de los
suscriptores o titulares y en conformidad con la Norma Marco sobre Privacidad.

TIPO DE SERVICIO SERVICIO N° DE PAGINA
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Se emplea mecanismos fiables para el registro, de modo tal que:
- Unicamente personas autorizadas tengan acceso a lectura y modificaciones.
- Pueda comprobarse la autenticidad de la informacion.
La vinculacidn del servicio de emisidn de certificados es a través del contrato, el cual es
custodiado por la ER de DNP CORP S.A.C.
10. IDENTIFICACION Y AUTENTICACION

La RPS de DNP CORP S.A.C. describe los procedimientos y criterios utilizados para autenticar
la identidad y/o otros atributos de un solicitante de certificado. Ademas, se describen los
procedimientos para autenticar las partes que soliciten otros servicios como revocacién de
certificado (la habilitacion de los ultimos tres procesos mencionados dependerd de lo
establecido por cada EC en su respectiva CPS para la cual se brinde el servicio de ER). En el
caso del proceso de solicitud de revocacidn de un certificado, se requerira la presencia fisica
del solicitante para todos los casos en los que dicho solicitante es una persona distinta al
suscriptor del certificado (titulares, terceros o representantes legalmente autorizados). Los
suscriptores podran también presentarse en la ER para realizar sus solicitudes, pero dicha
accién no serd obligatoria a menos que la EC no establezca en su CPS otros mecanismos de
solicitud (por ejemplo, a través de mecanismos telematicos).

En los casos que los certificados sean solicitados por personas juridicas o naturales
domiciliadas en provincias diferentes a Lima se solicitara la copia legalizada por notaria del
DNI del solicitante.

La EC correspondiente establece el procedimiento para la prueba de posesion de la clave
privada y su almacenamiento en médulos acreditados segun el Common Criteria, FIPS 140-
2 o equivalente, con la declaracion del nimero de serie del médulo, factura o auditoria
respectiva. Este la RFC 3647 con
correspondientes al Decreto Supremo N° 004-2007-PCM, Reglamento de la Ley de Firmasy
Certificados Digitales del Peru, el cual estd dirigido a las Entidades de Registro (ER),
conforme al marco legal de la Infraestructura Oficial de Firma Electrénica (IOFE) de la

lineamiento esta establecido en referencias

Republica del Peru.

https://www.gob.pe/institucion/indecopi/informes-publicaciones/5449731-guia-de-

acreditacion-de-entidades-de-registro-er

10.1. RECONOCIMIENTO, AUTENTICACION Y PAPEL DE MARCAS RECONOCIDAS

La inclusion de un nombre en un certificado no implica ningln derecho sobre ese
nombre, ni para EC vinculada de acuerdo con contrato ni la demandante, ni el suscriptor.
La ECvinculada de acuerdo con contrato se reserva el derecho de rechazar una solicitud
de certificado, o revocar una ya existente, si se detecta un conflicto sobre la propiedad
de un nombre.
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10.2.

10.3.

En cualquier caso, la EC vinculada de acuerdo con contrato no intentara intermediar ni
resolver los conflictos respecto a la propiedad de los nombres o marcas.

IDENTIFICACION Y AUTENTICACION DE SOLICITANTES DE CERTIFICADOS DE PERSONA
NATURAL Y JURIDICA

La informacion proporcionada por los solicitantes sera validada por la ER de DNP CORP
S.A.C. a través de un mecanismo de consulta a las bases de datos del RENIEC.

De manera general, no se incluird en los certificados, informaciéon no verificada del
suscriptor o el titular segun sea el caso. La IOFE permite una excepcion en el caso de la
direcciéon de correo electronico del suscriptor. En este caso se comprobard que la
direccién de correo electrénico que se incluye en el certificado es la que efectivamente
desea incluir el solicitante. La ER de DNP CORP S.A.C. no asumira la responsabilidad de
comprobar la existencia de la cuenta de correo electrdnico indicada por el solicitante, ni
que la direccion sea Unica, ni su correcto funcionamiento, siendo todo esto
responsabilidad del solicitante.

Si cualquier informacion del titular o del suscriptor hubiere cambiado, se registrara
adecuadamente la nueva informacién. En este caso el titular o su representante deben
presentar documentos que respalden dichas modificaciones.

La comprobacién de la identidad de la persona juridica se verificard para la inclusion de
los datos en el certificado.

La autenticacién de la identidad de comprobard para incluirlos en el certificado.

Los mecanismos de consulta utilizados son confiables, utilizando bases de datos
nacionales o registros publicos, asi como la base de datos de RENIEC.

VALIDACION DE LA IDENTIDAD

Tratdndose de personas juridicas, acreditar la existencia de la persona juridica y su
vigencia mediante los instrumentos publicos o norma legal respectiva, debiendo contar
con un representante debidamente acreditado para tales efectos.

10.3.1. PROCEDIMIENTO PARA LA VERIFICACION DE IDENTIDAD REMOTA:

a. VERIFICACION POR VIDEOCONFERENCIA: Se utilizard la plataforma de
videoconferencia como Zoom, Meet, entre otros, con el titular y/o
suscriptor. Durante la videoconferencia, el operador de registro deberd
realizar el siguiente didlogo:

“Soy la persona encargada de realizar la validacion de identidad via remota
por parte de la ER DNP CORP S.A.C. Para ello realizare algunas preguntas
respecto a su identidad y representada:

- Solicitar el nombre completo y numero de documento de identidad
- Solicitar mostrar el documento de identidad y capturar la evidencia
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Solicitar la razén social, numero de RUC, domicilio fiscal y el cargo que
ocupa dentro de la empresa

Solicitar la mostrar la Ficha RUC y capturarlo como evidencia

Realizar la pregunta ¢ Tiene conocimiento para qué uso estd solicitando
el Certificado Digital; como también de sus responsabilidades como
titular y/o suscriptor?”

Finalmente, como evidencia, guardard el sustento de la videoconferencia y

las capturas de imagenes del titular y/o suscriptor mostrando su DNI, Ficha
RUC.

b. VERIFICACION BIOMETRICA: Para iniciar con la verificacién biométrica se
solicita al titular considerar las siguientes recomendaciones:

Tener el DNI fisico disponible

Realizarlo mediante el Celular, para tener acceso a una camara.
Realizarlo en un ambiente iluminado, sin personas

No usar gorras, lentes y audifonos

Posterior a las recomendaciones, el titular debe:

Ingresar al enlace https://biocamer.com/dnp

Digitar su nimero de identidad

Hacer clic en el botdn “Continuar con la Validacion”

Cargara un entorno con las recomendaciones, hacer clic en el botdn
“Continuar”

Se activara la cdmara y solicitard

“Escanear lado frontal del documento”

“Escanear lado posterior del documento”

Ubicar el rostro dentro del entorno para capturar el rostro

Realizado ese procedimiento finalizara con un mensaje “VERIFICACION
EXITOSA”

Hacer clic en el “Finalizar”

Al culminar satisfactoriamente el proceso de verificacién de identidad, la

plataforma generara un registro auditable y notificara automaticamente via

correo electrénico al operador de la entidad de registro. EI mensaje

constituira el soporte documental de la validacién, integrando como

archivos de respaldo los elementos de acreditacién: el anverso y reverso del

DNI, asi como la fotografia facial de validacion del usuario.
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c. VERIFICACION VIDEO SELFIE: Este mecanismo de refuerzo y evidencia
auditable, el titular/suscriptor debera realizar una grabacién de video donde
declare de forma clara:

— Sus nombres y apellidos completos.

- Exhibicion del documento de identidad fisico ante la cdmara (ambas
caras).

— Lectura de la fecha de emisidn y fecha de caducidad del documento.

- Indicacién verbal del cédigo verificador del DNI.

10.4. CRITERIOS DE INTEROPERABILIDAD

Los documentos normativos de la EC vinculada a la ER de DNP CORP S.A.C. se encuentran
en la pagina https://certificados-digitales.pe/

11. METODO PARA PROBAR LA POSESION DE LA CLAVE PRIVADA

La generacion del par de claves debe realizarse bajo presencia y responsabilidad no
transferible del suscriptor.

Los mddulos criptograficos distribuidos por DNP CORP S.A.C. cuentan con la certificacién
FIPS 140-2 o equivalente.

Sin embargo, solamente el suscriptor debera conocer las claves de acceso al mddulo
criptografico donde se realiza la generacién de la clave.

Luego, se realizard la peticion segura del certificado a la respectiva EC, realizando con ello
la prueba de posesion de la clave privada.

12. PROCEDIMIENTO DE LA EMISION DE CERTIFICADOS DIGITALES
12.1. SOLICITUD DE CERTIFICADOS DIGITALES A PERSONA JURIDICA

12.1.1. SERVICIOS BRINDADOS

a. Atencidn de solicitudes de emision de certificados de atributos para personas
juridicas de nacionalidad peruana, para ser usados por funcionarios y personal
especifico, incluso por el representante legal. Los requisitos son los siguientes:

— DNl vigente del solicitante
- Ficha RUC que no supere los 30 dias
- Vigencia de poder del Representante Legal que no supere los 60 dias.

b. Atencion de solicitudes de emision de certificados de atributos para personas
juridicas de nacionalidad extranjera, para ser usados por funcionarios y personal
especifico, incluso por el representante legal. Los requisitos son los siguientes:

- Carnet de extranjeria vigente del solicitante.
- Ficha RUC que no supere los 30 dias
- Vigencia de poder del Representante Legal que no supere los 60 dias

TIPO DE SERVICIO SERVICIO N° DE PAGINA

PUBLICA ENTIDAD DE REGISTRO 14



https://certificados-digitales.pe/

cODIGO ERE-GEN-DPR-001

DE REGISTRO FECHA DE ELABORACION  12/10/2018

dr‘ p CQ p DECLARACION DE PRACTICAS VERSION 15

re - Software - Ne - Recovery - APROBADO Responsable de ER

12.1.2.

Atencidn de solicitudes de emisidn de certificados que seran usados por agentes
automatizados de personas juridicas de nacionalidad peruana como, por
ejemplo, servidores de firma de transacciones y servidores de sellado de tiempo.
Los requisitos son los siguientes:

- Carta de Autorizacién del Representante Legal.

- CRS

- Vigencia de poder del Representante Legal que no supere los 60 dias

— Ficha RUC que no supere los 30 dias

Atencién de solicitudes de emisidn de certificados que seran usados por agentes
automatizados de personas juridicas de nacionalidad extranjera como, por
ejemplo, servidores de firmas de transacciones y servidores de sellado de
tiempo. Los requisitos son los siguientes:

— Carta de Autorizacién del Representante Legal.

- CRS

- Vigencia de poder del Representante Legal que no supere los 60 dias

- Ficha RUC que no supere los 30 dias

Los certificados brindados por la ER DNP CORP S.A.C. se encuentran vinculados
a la Entidad de Certificacion Camerfirma acreditada ante el INDECOPI.

La Entidad de Certificacion vinculada establece limitaciones para la adquisicidn
de sus certificados de acuerdo con la comunidad de usuarios descritos en la CPS.

La responsabilidad del proceso de solicitud y responsabilidades asumidas que
conlleva este proceso es asumida por la ER de DNP CORP S.A.C., basada en la
CPS de la entidad de certificacién vinculada.

https://www.camerfirma.com/practicas-de-certificacion-%20ac-camerfirma-

cps-dpc/

PERSONAS AUTORIZADAS PARA REALIZAR LA SOLICITUD

Aquellas que puedan sustentar su existencia y vigencia mediante los
instrumentos publicos o norma legal respectiva, debiendo contar con un
representante debidamente acreditado para tales efectos. Las personas juridicas
asumen la responsabilidad de titulares de los certificados digitales que
adquieren.

En este caso existen dos tipos de suscriptores: el representante legal y los
funcionarios o empleados que por el cargo ocupan deben adquirir un certificado
digital. En el certificado digital del representante legal quedaran registrados sus
atributos o facultades, los cuales le permitiran utilizar el certificado digital para
realizar transacciones en nombre y representacion de la persona juridica. Por
otro lado, los certificados digitales de los funcionarios o empleados tienen
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atributos limitados al desenvolvimiento de sus funciones dentro de la persona
juridica.

Tratdndose de certificados digitales solicitados por personas juridicas para su
utilizacion a través de agentes automatizados, la titularidad de certificados y de
las firmas digitales generadas a partir de dicho certificado digital correspondera
a la persona juridica.

La atribucion de responsabilidad, para tales efectos, corresponde el

representante legal, que en nombre de la persona juridica solicita el certificado.

Un suscriptor puede efectuar solicitudes a multiples titulares siempre y cuando
exista entre las partes una relacién de por medio que faculte al suscriptor para
proceder de esta manera.

MODALIDADES DE ATENCION

Para ambos casos, tanto certificados de atributos o para agentes automatizados,
la solicitud puede ser realizada mediante un contrato de adquisiciéon de los
certificados digitales que puede ser celebrado de las siguientes formas:

- De manera presencial en las instalaciones de la ER DNP CORP S.A.C.

- De manera presencial o en las instalaciones del Cliente, o un lugar asignado
por él en presencia de un representante de la ER.

- De manera remota, utilizando las soluciones de videoconferencia o video-
identificacién provistas por ER de DNP CORP S.A.C. Estos métodos permiten
asegurar un nivel de seguridad equivalente a la presencia fisica.

SOLICITUD DE CERTIFICADOS PARA AGENTES AUTOMATIZADOS

En el caso que el certificado esté destinado para ser usado por un agente
automatizado, la solicitud debe ser hecha por el Representante Legal la persona
juridica duefia del dispositivo. En este caso, la titularidad del certificado y de las
firmas digitales generadas a partir de dicho certificado correspondera a la
persona juridica. La atribucidn de responsabilidad, para tales efectos
corresponde al representante legal, que en nombre de la persona juridica solicita

el certificado digital.

En la solicitud debera especificarse el propdsito del certificado y el mdédulo
criptografico a emplear.

IDENTIFICACION Y AUTENTICACION DE SOLICITANTES DE CERTIFICADOS DE
PERSONA JURIDICA

El solicitante deberda acreditar la existencia de la persona juridica y su vigencia
mediante los instrumentos publicos o norma legal respectiva con el documento
de vigencia respectivo expedido por los Registros Publicos o mediante la
especificacion de la norma de creacion de

legal la persona juridica

correspondiente. La informacién proporcionada por los solicitantes serd
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validada a través de la consulta a la Superintendencia Nacional de los Registros
Publicos.

En el caso de empresas constituidas en el extranjero, se acreditara su existencia
y vigencia mediante un certificado de vigencia de la sociedad u otro instrumento
equivalente expedido por la autoridad competente en su pais de origen.

CONTRATO DEL TITULAR

El Representante Legal de la persona juridica o una persona asignada por él,
debidamente acreditada, deberd firmar un contrato, que en adelante

Ilamaremos “contrato del titular”.

A través de dicho contrato, el titular debera declarar tener conocimiento de los
términos y condiciones aplicables a los certificados.

La celebracion de dicho contrato debera realizarse antes de la emisidn de los
certificados.

VERIFICACION DEL SUSCRIPTOR

Los aspirantes a suscriptores deben ser validados en cualquiera de las siguientes
modalidades:

— De manera presencial en las instalaciones de la ER DNP CORP S.A.C.

- De manera presencial en las instalaciones del cliente, o un lugar asignado
por él en presencia de un representante de la ER

— De manera remota, utilizando las soluciones de videoconferencia o video-
identificacidn provistas por ER de DNP CORP S.A.C. Estos métodos permiten
asegurar un nivel de seguridad equivalente a la presencia fisica.

El proceso de verificacién de sus identidades debe cumplir los requerimientos
establecidos en el presente documento respecto de la autenticacion de personas
naturales.

Cuando un individuo solicite la emisién de un certificado que sirva para acreditar
el ejercicio de un cargo en concreto, la ER debe requerir a este solicitante las
pruebas que evidencien su cargo, incluyendo la facultad de actuar en nombre de
la persona juridica en la que ocupa dicho cargo. Ademas, debe presentar el
original de su propio documento oficial de identidad.

SOLICITUD DE CERTIFICADOS DIGITALES A PERSONA NATURAL

SERVICIOS BRINDADOS
La Entidad de Registro DNP CORP S.A.C. brinda los siguientes servicios a:

a. Atencidn de solicitudes de emisidon de certificados de persona natural de

nacionalidad peruana. Los requisitos son los siguientes:
- DNl vigente
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12.2.2.

12.2.3.

12.2.4,

12,25,

12.2.6.

b. Atencion de solicitudes de emision de certificados de persona natural de

nacionalidad extranjera. Los requisitos son los siguientes:
- Carnet de extranjeria vigente

Los certificados brindados por la ER DNP CORP S.A.C. se encuentran vinculados
a la Entidad de Certificacion Camerfirma acreditada ante el INDECOPI.

PERSONAS AUTORIZADAS PARA REALIZAR LA SOLICITUD

Aquellas que tienen plena capacidad de ejercicio de sus derechos civiles. Las
personas naturales asumirdn la responsabilidad de titulares y suscriptores de los
certificados digitales que adquieren.

MODALIDADES DE ATENCION

La solicitud puede ser realizada mediante un contrato de adquisicién de los
certificados digitales que puede ser celebrado de las siguientes formas:

— De manera presencial en las instalaciones de la ER DNP CORP S.A.C.

— De manera presencial o en las instalaciones del Cliente, o un lugar asignado
por él en presencia de un representante de la ER.

— De manera remota, utilizando las soluciones de videoconferencia o video-
identificacién provistas por ER de DNP CORP S.A.C. Estos métodos permiten
asegurar un nivel de seguridad equivalente a la presencia fisica.

SOLICITUD DE CERTIFICADOS DE PERSONAL NATURAL

El solicitante deberd realizar su solicitud en cualquiera de las modalidades de
atencién especificadas en el presente documento, portando el original de un
documento oficial de identidad, el mismo que debera estar en vigor en la fecha
de realizacidn del proceso de registro. No se admitiran fotocopias u otro tipo de
documento.

CONTRATO DEL TITULAR

El solicitante debera firmar un contrato, que en adelante llamaremos “contrato
del titular”.

A través de dicho contrato, el titular debera declarar tener conocimiento de los
términos y condiciones aplicables a los certificados.

La celebracion de dicho contrato debera realizarse antes de la emisidén de los
certificados.

VERIFICACION DEL SUSCRIPTOR

Los aspirantes a suscriptores deben ser validados en cualquiera de las siguientes
modalidades:

— De manera presencial en las instalaciones de la ER DNP CORP S.A.C.
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- De manera presencial en las instalaciones del cliente, o un lugar asignado por

él en presencia de un representante de la ER

— De manera remota, utilizando las soluciones de videoconferencia o video-
identificacién provistas por ER de DNP CORP S.A.C. Estos métodos permiten
asegurar un nivel de seguridad equivalente a la presencia fisica.

El proceso de verificacion de sus identidades debe cumplir los requerimientos
establecidos en el presente documento respecto de la autenticacidn de personas

naturales.

Cuando un individuo solicite la emision de un certificado que sirva para acreditar
el ejercicio de un cargo en concreto, la ER debe requerir a este solicitante las

pruebas que evidencien su cargo, incluyendo la facultad de actuar en nombre de
la persona juridica en la que ocupa dicho cargo. Ademas, debe presentar el

original de su propio documento oficial de identidad.

13. PROCESAMIENTO DE LA SOLICITUD

13.1. RECHAZO DE LA SOLICITUD DE EMISION DE UN CERTIFICADO

La solicitud sera rechazada si el solicitante no estd capacitado para participar de la

comunidad de usuarios de la IOFE:

a. Tratdndose de personas naturales, tener plena capacidad de ejercicio de sus

derechos civiles.

b. Tratdndose de personas juridicas, acreditar la existencia de la persona juridica y

su vigencia mediante los instrumentos publicos o norma legal respectiva, debiendo

contar con un representante debidamente acreditado para tales efectos.

O si el resultado de la validacion realizada por la ER fue negativo, conforme a lo

establecido en este documento.

La ECvinculada puede decidir establecer en su Declaracién de Practicas de Certificacion

u otra documentacion relevante, circunstancias adicionales para el rechazo de la

solicitud, las cuales seran asumidas por la ER.

13.2. APROBACION DE LA SOLICITUD DE EMISION DE UN CERTIFICADO

En caso de que una solicitud sea aprobada por la ER DNP CORP S.A.C. realizard lo

siguiente:

a. Comunicar a la EC su aprobacién para la emisidn del certificado mediante un

sistema web con control de acceso y la proteccion de un canal SSL. Este sistema

sera brindado por la EC vinculada.

b. Se requerira la firma del contrato del suscriptor.
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13.3. REGISTRO DE DOCUMENTOS
La ER DNP CORP S.A.C. registrara y archivara la solicitud, los contratos firmados y los
documentos de sustento presentados por el solicitante. Estos documentos serdn
protegidos contra acceso no autorizado y destruccién conforme a la Politica de
Seguridad.
13.4. METODO PARA PROBAR LA POSESION DE LA CLAVE PRIVADA
La generacidn del par de claves debe realizarse bajo presencia y responsabilidad no
transferible del suscriptor.
Sin embargo, solamente el suscriptor deberd conocer las claves de acceso al mddulo
criptografico donde se realiza la generacién de la clave.
Luego, se realizara la peticidon segura del certificado a la respectiva EC en el formato
PKCS#10, realizando con ello la prueba de la posesion de la clave privada.
13.5. TIEMPO PARA EL PROCESAMIENTO DE LA SOLICITUD DE UN CERTIFICADO
Una vez validada la informacién proporcionada por el suscriptor, si el resultado de la
validacidn es positivo, la ER DNP CORP S.A.C. enviard a la EC la autorizacién de Ila
emision del certificado de manera inmediata.
El maximo tiempo de respuesta para la emision del certificado sera de cinco (05) dias,
luego de haber sido aprobada la validacién de identidad y del pago respectivo.
13.6. EMISION DEL CERTIFICADO

La emisidn del certificado sera realizada mediante el correo electrénico del suscriptor,
registrado en su solicitud. Dicho certificado tiene la vigencia de uno (01), dos (02) o
tres (03) anos.

14. PROCESAMIENTO DE LA SOLICITUD DE RE-EMISION

La ER DNP CORP S.A.C. no realiza reemisiones. Solo se realizan emisiones nuevas con un

nuevo par de claves.

15. PROCESAMIENTO DE SUSPENSION DE CERTIFICADOS

La ER DNP CORP S.A.C. no realiza suspension de certificados digitales.

16. SOLICITUD DE REVOCACION DE CERTIFICADOS

16.1. CIRCUNSTANCIAS PARA REALIZAR LA SOLICITUD
El titular y el suscriptor del certificado estan obligados, bajo responsabilidad, a solicitar
la revocacidn al tomar conocimiento de la ocurrencia de alguna de las siguientes
circunstancias:
— Por exposicion, puesta en peligro o uso indebido de la clave privada.
- Por deterioro, alteracién o cualquier otro hecho u acto que afecte la clave privada.
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- Revocacioén de las facultades de representacidn y/o poderes de los representantes
legales o apoderados de la persona juridica
— Cuando la informacion contenida en el certificado ya no resulte correcta.

— Cuando el suscriptor deja de ser miembro de la comunidad de interés o se sustrae

de aquellos intereses relativos a la EC.

— Cuando el suscriptor o titular incumple las obligaciones a las que se encuentra

comprometido dentro de la IOFE a través de lo estipulado en el contrato del
suscriptor y/o titular.
— Por decision de la legislacidn respectiva.

16.2. SOLICITUD DE REVOCACION DE CERTIFICADOS

16.2.1. SERVICIOS BRINDADOS

La ER DNP CORP S.A.C. brinda los siguientes servicios a personas juridicas y

naturales:

Atenciéon de solicitudes de revocacion de certificados para personas
naturales de nacionalidad peruana.

Atencion de solicitudes de revocacidon de certificados de atributos para
personas naturales de nacionalidad extranjera.

Atencién de solicitudes de revocacion de certificados de atributos para
personas juridicas de nacionalidad peruana, para ser usados por
funcionarios y personal especifico, incluso por el Representante legal.
Atencion de solicitudes de revocacidn de certificados de atributos para
personas juridicas de nacionalidad extranjera, para ser usados por
funcionarios y personal especifico, incluso por el Representante legal.
Atencion de solicitudes de revocacidn de certificados que seran usados por
agentes automatizados de personas juridicas de nacionalidad peruana
como, por ejemplo, servidores de firmas de transacciones y servidores de
sellado de tiempo.

Atencién de solicitudes de revocacion de certificados que seran usados por
agentes automatizados de personas juridicas de nacionalidad extranjera
como, por ejemplo, servidores de firmas de transacciones y servidores de
sellado de tiempo.

16.2.2. PERSONAS AUTORIZADAS PARA REALIZAR LA SOLICITUD

De acuerdo con lo estipulado por la Ley, el tipo de personas que pueden solicitar

la revocacidn de un certificado son:

El titular del certificado

El suscriptor del certificado.

La EC o ER que emitid el certificado.

Un juez que de acuerdo con la Ley decida revocar el certificado.
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16.2.3.

16.2.4.

- Un tercero que tenga pruebas fehacientes del uso indebido del certificado,
el compromiso de clave u otro motivo de revocacion mencionado en la Ley,
los reglamentos de acreditacion y el presente documento.

En el caso de personas juridicas, los titulares de certificados pueden solicitar la
revocacion de los certificados, por lo que, en ambos casos, tanto certificados de
atributos como certificados para agentes automatizados, la solicitud debe ser
hecha por un representante designado por la persona juridica, el cual debera
presentar al operador de registro de la ER, un documento que acredite sus
facultades como representante.

Si como parte de la solicitud inicial el representante ya ha sido validado y
registrado por la ER de DNP CORP S.A.C. se va a requerir la vigencia de poder del
Representante Legal. En el caso de que la solicitud sea firmada de manera
manuscrita, el solicitante debera presentar su documento oficial de identidad.

IDENTIFICACION Y AUTENTICACION DE LOS SOLICITANTES

En los casos de que la solicitud sea presencial:

— Los suscriptores deben presentar a la ER como minimo su documento oficial
de identidad.

- El Representante Legal por la persona juridica debe presentar documentos
gue acrediten dicha representaciéon y la voluntad de dicha persona juridica.

- Los terceros (diferentes de la EC, el suscriptor y el titular) deberan presentar
en la ER pruebas fehacientes del uso indebido del certificado de acuerdo con
la ley vigente, junto a la orden judicial respectiva

MODALIDADES DE ATENCION

La solicitud puede ser realizada por los titulares y suscriptores mediante las
siguientes formas:

- De manera presencial en las instalaciones de la ER DNP CORP S.A.C.

- De manera presencial en las instalaciones del cliente, o un lugar asignado
por él en presencia de un representante de la ER, el operador de registro

— De manera remota, mediante un documento o correo electrénico firmado
digitalmente por el representante asignado por la persona juridica o por el
suscriptor. El certificado digital a emplear no debe ser el que se desea
revocar.

— De manera remota en una comunicacién directa con la EC, mediante un
control de acceso o contraseiia brindados al suscriptor en el momento de la
solicitud de emisidn del certificado.

Para todos los demas actores, diferentes a los suscriptores y titulares, la solicitud
deberd ser De manera presencial en las instalaciones de la ER DNP CORP S.A.C.
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16.2.5.

16.2.6.

16.2.7.

La EC no requerira realizar la solicitud a la ER en los casos que el suscriptor haya
infringido las obligaciones descritas en su contrato o en caso sea necesario por
revocacion del certificado de la EC. La EC puede revocar los certificados que ha
emitido, siempre y cuando los motivos de revocacién estén claramente
especificados en su Declaracién de Practicas de Certificacion y se encuentren de
acuerdo con la legislacidn vigente.

Los documentos electrénicos seran firmados digitalmente por un operador de
registro en la DNP CORP S.A.C. utilizando un certificado digital reconocido por el
INDECOPI.

SOLICITUD DE REVOCACION DE CERTIFICADOS DE ATRIBUTOS

El solicitante debera especificar en su solicitud, la lista de suscriptores,

diferenciando al representante legal de |la persona juridica de los trabajadores.

Esta lista deberd ser debidamente firmada por el Representante Legal o una
persona asignada por él.

SOLICITUD DE REVOCACION DE CERTIFICADOS PARA AGENTES
AUTOMATIZADOS

En el caso que el certificado esté destinado para ser usado por un agente
automatizado, la solicitud debe ser hecha por el Representante Legal la persona
juridica duefia del dispositivo.

SOLICITUD DE REVOCACION DE CERTIFICADOS DE PERSONA NATURAL

El solicitante deberd realizar su solicitud en cualquiera de las modalidades de
atencién especificadas en el presente documento.

17. PROCEDIMIENTO DE LA SOLICITUD DE REVOCACION

17.1.

RECHAZO DE LA SOLICITUD DE REVOCACION DE UN CERTIFICADO

La solicitud de revocacién de certificado sera rechazada en caso no se cumpla con

alguna de las modalidades de solicitud o que el solicitante no se encuentre

debidamente autorizado conforme a lo descrito en el presente documento.

Adicionalmente, la solicitud serd rechazada si el solicitante no estad capacitado para

participar de la comunidad de usuarios de la IOFE:

Responsable de ER

- Tratandose de personas naturales, tener plena capacidad de ejercicio de sus

derechos civiles.

- Tratandose de personas juridicas, acreditar la existencia de la persona juridica y su

vigencia mediante los instrumentos publicos o norma legal respectiva, debiendo

contar con un representante debidamente acreditado para tales efectos.

O si el resultado de la validacidn realizada por la ER fue negativo, conforme a lo

establecido en este documento.
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17.2.

17.3.

17.4.

17.5.

La ECvinculada puede decidir establecer en su Declaracién de Practicas de Certificacion
u otra documentacion relevante, circunstancias adicionales para el rechazo de la
solicitud, las cuales seran asumidas por la ER.

APROBACION DE LA SOLICITUD DE REVOCACION DE UN CERTIFICADO

En caso de que una solicitud sea aprobada por la ER DNP CORP S.A.C. realizard lo
siguiente:

- Comunicar a la EC su aprobacién para la revocacién del certificado mediante un
sistema web con control de acceso y la protecciéon de un canal SSL. Este sistema
serd brindado por la EC.

— Una copia de dicha solicitud firmada sera enviada a la EC o almacenada en la ER.

REGISTRO DE DOCUMENTOS

La ER DNP CORP S.A.C. registrard y archivard la solicitud y los documentos de sustento
presentados por el solicitante dejando constancia de la persona que efectia la
solicitud, la relacion que tiene ésta con el titular, las razones de la solicitud, las acciones
tomadas para la verificacién de la veracidad de la solicitud, fecha y hora de la
revocacion y de la notificacidén de esta a la EC vinculada, sus suscriptores y los terceros
gue confian.

Estos documentos serdn protegidos contra acceso no autorizado y destruccién
conforme a la Politica de Seguridad.

En caso de que no se acepte la revocacidn, se dejara constancia de los hechos que
motivaron dicha denegatoria.

TIEMPO PARA EL PROCESAMIENTO DE LA SOLICITUD DE REVOCACION

Una vez validada la informacién proporcionada por el suscriptor, si el resultado de la
validacidn es positivo, la ER DNP CORP S.A.C. enviara a la respectiva EC la autorizacion
de la revocacién del certificado de manera inmediata.

El maximo tiempo de respuesta para la revocacién del certificado dependerd de lo
establecido en la Politica de Certificacién y Declaracion de Practicas de Certificacion de
la EC vinculada.

REVOCACION DEL CERTIFICADO

La revocacion del certificado serd comunicada al suscriptor y titular mediante el correo
electrénico del suscriptor, registrado en su solicitud.

18. SEGURIDAD FiSICA

18.1. UBICACION Y CONSTRUCCION DEL LOCAL
La ubicacién y disefio de las instalaciones de DNP CORP S.A.C. en calidad ER debe
prever el dafio por desastres naturales, como inundacidn, terremoto; asi como
desastres creados por el hombre, como incendios, disturbios civiles y otras formas de
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desastre, manteniendo vigente su acreditacidn ante el Instituto Nacional de Defensa

Civil.

18.2. SEGURIDAD FiSICA DEL PERSONAL Y EL EQUIPAMIENTO

A fin de proteger al personal y el equipamiento en las instalaciones de DNP CORP S.A.C.

en calidad Entidad de Registro de AC CAMERFIRMA S.A., se implementan medios que
garanticen la seguridad fisica de los equipos y del personal. Se tienen los siguientes
controles:

- Sefializacién de zonas seguras

— Provisidn de extinguidores contra incendios

— No debe existir cableado eléctrico expuesto

- Uso de estabilizadores y supresores de picos

18.3. PERIMETROS DE SEGURIDAD Y CONTROL DE ACCESO FiSICO
Las dreas de archivo de documentos en papel y archivos electronicos deben estar
protegidas constantemente contra acceso no autorizado:

— Deben estar en ambientes separados de las dreas publicas de registro.

— Sélo debe ingresar personal autorizado.

- Elingreso y salida del personal debe ser registrado.

— Los terceros y el personal de limpieza pueden ingresar con autorizaciéon del
responsable de Seguridad, deben ser previamente identificados y deben ser
registrados y supervisados durante su estancia en el area.

- Elingreso y salida de documentos debe ser registrada.

— Debe estar cerrada bajo llave cuando no esté siendo usada.

— Cuando sea asignado un personal nuevo se deberan verificar sus antecedentes

Las operaciones de validacion y registro pueden realizarse en las instalaciones de DNP
CORP S.A.C. 0 en las instalaciones del cliente o cualquier otro lugar definido por él en
presencia del operador de registro, el cual serd responsable de proteger la informacion
proporcionada por el cliente.

18.4. ENERGIA Y AIRE ACONDICIONADO
Se cuenta con equipos de energia y aire acondicionado los cuales cuentan con
mantenimiento constante.

18.5. PROTECCION CONTRA LA EXPOSICION AL AGUA
Las instalaciones deben estar protegidas contra exposicidn al agua, en particular, las
areas de archivo deben estar distantes de zonas de filtracion de agua o humedad, ya
sea en el techo o en las paredes colindantes.

18.6. PROTECCION CONTRA INCENDIOS
Las instalaciones deben poseer las siguientes medidas para la prevencion y proteccion
contra incendios:
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18.7.

18.8.

18.9.

Estd prohibido fumar o generar cualquier fuente de humo o fuego dentro de las areas
de archivo y en las instalaciones de DNP CORP S.A.C. en calidad Entidad de Registro de
AC vinculada.

Se debe contar con un extinguidor visible, destinado a extinguir fuego sobre equipos
electrénicos y documentos en papel.

ARCHIVO DE MATERIAL

Los archivos tanto electronicos como de papel (contratos de suscriptores y solicitudes
de los servicios de registro) y el material distintivo (formatos membretados propios de
la ER), deben estar protegidos en las dreas de archivo, en contenedores de proteccion
contra fuegos y deben situarse en diversas dependencias para eliminar riesgos
asociados a una Unica ubicacién.

El acceso a estos contenedores debe estar restringido a personal autorizado.

GESTION DE RESIDUOS

Los archivos tanto electrénicos como de papel (contratos de suscriptores y solicitudes
de los servicios de registro) y el material distintivo (formatos membretados propios de
la ER), que requieran ser eliminados o su soporte electrénico requiera ser desechado,
deberdan ser borrados o destruidos de manera irrecuperable.

COPIA DE SEGURIDAD EXTERNA

Una copia de los documentos y archivos electrdnicos, que poseen las solicitudes de los
servicios de registro y los contratos de los titulares y suscriptores debe ser guardada
en un lugar de contingencia protegida por el responsable de la ER, contra acceso no
autorizado.

19. GESTION DE ROLES

19.1. ROLES DE CONFIANZA

Los roles de confianza deben ser definidos de la siguiente manera:
- Responsable de la ER
- Responsable de Seguridad y Privacidad
— Operadores de Registro
- Auditor interno
- Auditoria externa
Estos roles deben ser asignados formalmente por el responsable de DNP CORP S.A.C.
en calidad Entidad de Registro de la AC vinculada.
La descripcidn de los roles debe incluir las labores que pueden como las que no pueden
ser realizadas en el ejercicio de tales roles, las mismas que deben ser puestas de
manifiesto a las personas que ejercen dichas funciones. Se debe obtener constancia
por escrito del conocimiento de estas.
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19.2.

19.3.

NUMERO DE PERSONAS REQUERIDAS POR LABOR

Los cambios en los documentos normativos requieren de la autorizacién del
responsable de la ER y del responsable de Seguridad y Privacidad, dichos roles no son
compatibles y deben ser asumidos por diferentes personas.

El auditor debera ser siempre una persona independiente de las operaciones de
registro.

IDENTIFICACION Y AUTENTICACION PARA CADA ROL

Los roles de confianza se deben emplear controles de acceso fisico para el acceso a las
areas de archivo, asi como légicos para las comunicaciones con la EC. Los controles de
acceso a los sistemas de Registro dependen de la configuracién de los sistemas de cada
ECy no de DNP CORP S.A.C. en calidad Entidad de Registro de AC vinculada.

El auditor debe ser elegido de la lista de expertos PKI proporcionada por el INDECOPI,
quien deberd ser siempre una persona independiente de las operaciones de registro.

20. GESTION DEL PERSONAL

20.1.

20.2.

20.3.

CUALIDADES Y REQUISITOS, EXPERIENCIA Y CERTIFICADOS

Los roles de confianza deben tener conocimiento y entrenamiento en las operaciones
de registro digital, la Politica de Seguridad de la Informacidn y la Politica y el Plan de
Privacidad de Datos.

Asimismo, deben tener conocimientos relacionados a los temas de certificacion digital

PROCEDIMIENTO PARA VERIFICACION DE ANTECEDENTES

Se deben verificar los antecedentes de todos los candidatos a empleados, contratistas
y terceros en concordancia con las leyes vigentes y normatividad pertinente, que
participan y tienen acceso a las operaciones y sistemas de registro, incluyendo:

- Verificacién de antecedentes policiales
— Verificacién de antecedentes penales
- Verificacién de antecedentes crediticios

Las personas que desempefian roles de confianza deben de tener en claro el nivel de
sensibilidad y valor de los bienes y transacciones protegidos por la actividad de la cual
ellas son responsables.

REQUISITOS DE CAPACITACION

Todos los empleados de la organizacidn que participan de los servicios de registro
deben recibir las capacitaciones apropiadas y actualizaciones regulares de las politicas
y procedimientos organizacionales, conforme sean relevantes para su funcion laboral:

- Elequipo y software requerido para operar.
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20.4.

20.5.

20.6.

20.7.

— Los aspectos de la RPS, Politica de Seguridad, Plan de privacidad y otra
documentacion relevante que afecte sus funciones.

- Requisitos legislativos con relaciéon a sus funciones.

— Sus roles en relacién con el Plan de Contingencias.

- Asignacion de funciones.

— Manuales de usuario de acceso a la plataforma a la EC vinculada.

FRECUENCIA Y REQUISITOS DE LAS RE-CAPACITACIONES

Las sesiones de capacitacion y entrenamiento deben ser llevadas a cabo anualmente y
cuando existan cambios significativos en los elementos tratados en la capacitacion
inicial y cada vez que se adhiera, sustituya o rote al personal encargado.

FRECUENCIA Y SECUENCIA DE LA ROTACION EN EL TRABAJO

No se implementara rotacidn de los trabajadores. De presentarse el cese de labores de
un miembro de la ER se realizara la transferencia correspondiente a quien asuma la
funcién.

SANCIONES POR ACCIONES NO AUTORIZADAS

Debe existir un proceso disciplinario formal para los empleados que han cometido una
violacién en la seguridad, una accion real o potencial no autorizada y que haya sido
realizada por una persona que desempefia un rol de confianza, dicha persona debe ser
inmediatamente suspendida de todo rol de confianza que pudiera desempenar.

Dichas sanciones se encuentran establecida en el contrato de confidencialidad de cada
empleado y/o contratista.

REQUERIMIENTOS DE LOS CONTRATISTAS

El personal contratado para fines especificos dentro de las operaciones de DNP CORP
S.A.C. en calidad Entidad de Registro de la AC vinculada, serd evaluado respecto de sus
antecedentes criminales, conocimiento y experiencia. Asimismo, no debera tener
acceso sin supervision a las areas de archivo y no tendra acceso a los sistemas de
registro brindados por la EC.

21. PROCEDIMIENTOS DE REGISTRO DE AUDITORIAS

21.1.

TIPOS DE EVENTOS REGISTRADOS

Los sistemas de informacion sensible son provistos por la EC, por lo que DNP CORP
S.A.C, en calidad Entidad de Registro de la AC vinculada, sélo puede acceder via web.
En este sentido, los logs de auditoria son administrados y definidos por la EC.

Se guardaran los contratos de los titulares y suscriptores, asi como las solicitudes de
los procesos de registro, como evidencia de las transacciones realizadas y para efectos
de auditoria.

La ER de DNP CORP S.A.C. genera reportes de los siguientes eventos:
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— Acceso fisico a las areas sensibles.

- Cambios en el personal.

- Informes completos de los intentos de intrusidn fisica en las infraestructuras que
dan soporte al sistema de certificacion.

- El registro de auditoria de eventos debe registrar la hora, fecha e identificador

software/hardware.

21.2. FRECUENCIA DEL PROCESAMIENTO DEL REGISTRO
Los registros de auditoria deben ser procesados y revisados una vez al mes como
minimo con el fin de buscar actividades sospechosas o no habituales.
El procesamiento de los registros de auditoria debe incluir la verificacion de que dichos
registros no hayan sido manipulados.

21.3. PERIODO DE CONSERVACION DEL REGISTRO DE AUDITORIAS
Como minimo los contratos de suscriptores y titulares, asi como las solicitudes de los
procesos de registro deben conservarse por un periodo de diez (10) afios.

21.4. PROTECCION DEL REGISTRO DE AUDITORIA
Las areas de archivo donde se almacenan los contratos de los suscriptores y los
titulares, asi como las solicitudes de los procesos de registro estaran protegidos contra
acceso no autorizado y los ingresos y salidas de personal serdn registrados.
La destruccién de un archivo de auditoria solo se podra llevar a cabo con la autorizacion
de INDECOPI, siempre y cuando haya transcurrido un periodo minimo de 10 afios.

21.5. COPIA DE SEGURIDAD DEL REGISTRO DE AUDITORIA
Todas las solicitudes y contratos fisicos seran generados y digitalizados por los
Operadores de Registro. Las copias serdn almacenadas en un lugar diferente como
contingencia, protegidas contra acceso no autorizado por el responsable de DNP CORP
S.A.C. en calidad Entidad de Registro de la AC vinculada.

21.6. AUDITORIA
Las auditorias internas se llevaran a cabo al menos una vez al afio en DNP CORP S.A.C.
en calidad Entidad de Registro de AC vinculada.
Las evaluaciones técnicas del INDECOPI se deberan llevar a cabo una vez al afio y cada
vez que el INDECOPI lo requiera.

21.7. NOTIFICACION AL TITULAR QUE CAUSA UN EVENTO
Las notificaciones automaticas dependen de los sistemas de la ER, para todos los
eventos relacionados con el uso de los certificados por parte de un
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21.8. VALORACION DE VULNERABILIDAD
La plataforma de registro y solicitud de certificados digitales es administrada por la EC
con quien la ER de DNP tiene convenio, la documentacion de la ER es administrada y
custodiada por la ER.

22. ARCHIVO

22.1. PROTECCION DEL ARCHIVO
El archivo fisico esta protegido con controles de acceso fisico para impedir el acceso a
personas no autorizadas. Los documentos deben estar firmados de manera manuscrita
y digital respectivamente para prevenir cualquier modificacion.
El ingreso y salida de documentos fisicos y digitales debe ser registrado para impedir la
pérdida o destruccidn no autorizada.
Debe tomarse en consideracion la posibilidad de re-firmado de los archivos cuando los
avances en las tecnologias generen potencialmente una posibilidad de afectacion a los
mismos o la generacién de microformas segun Decreto Legislativo 681.
Se cuenta con dos copias de seguridad que son almacenadas en distintas instalaciones.

22.2. PROCEDIMIENTO PARA OBTENER Y VERIFICAR LA INFORMACION DEL ARCHIVO

Semestralmente, la integridad del archivo debe ser verificada.

23. RECUPERACION FRENTE AL COMPROMISO Y DESASTRE

23.1.

PLAN DE CONTINGENCIAS

La ER de DNP CORP S.A.C. mantiene un plan de contingencias que define acciones,
recursos y personal para el restablecimiento y mantenimiento de las operaciones de
registro de los procesos de atencién de solicitudes de emisidn y revocacion, en el caso
de producirse un acontecimiento intencionado o accidental que inutilice o degrade los
recursos y los servicios de certificacion. El plan asegura que los servicios de registro
para los procesos de emision y revocacion puedan ser reasumidos dentro de un plazo
maximo de 24 horas.

Los planes son evaluados por lo menos una vez durante el periodo de cada auditoria o
evaluacion de compatibilidad y los resultados deben ser puestos a disposicién de los
auditores de compatibilidad o asesores, juntamente con la informacion respecto a las
acciones correctivas que pudieran ser necesarias. La recuperacion de los sistemas
administrados por la EC, incluyendo la disponibilidad de los sistemas de registro, que
permiten la comunicacién entre la ER y la EC, es responsabilidad de la EC. En esos casos,
DNP CORP S.A.C. en calidad Entidad de Registro de AC vinculada. Informara a los
titulares y suscriptores el hecho mediante un mensaje de correo electrénico.
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En caso de que la Operadora de Registro principal se encuentre de licencia (vacaciones,
descanso médico, etc.), la Operadora de Registro alterna tiene la autorizacion de
realizar las gestiones de un operador de registro en este caso también cuenta con un
dispositivo criptogréfico (token) en donde tiene almacenado su propio certificado
digital, para poder ingresar a la plataforma de EC CAMERFIRMA y poder validar toda la
informacion del cliente.

23.2. COMPROMISO DE LA CLAVE PRIVADA

En el caso de compromiso de la clave privada de un empleado que cumpla un rol de
confianza, el certificado debera ser revocado y se debera solicitar la emisidn de un
nuevo certificado.

23.3. RECUPERACION FRENTE AL COMPROMISO Y DESASTRE

24.

25.

Se establece un plan de contingencias que permita el restablecimiento vy
mantenimiento de las operaciones de la ER. Este plan contempla las acciones a realizar,
los recursos a utilizar y el personal a emplear en el caso de producirse un
acontecimiento intencionado o accidental que inutilice o degrade los recursos y los
servicios de certificacion.

FINALIZACION DE LA ER

La ER informara al INDECOPI, a los suscriptores, titulares y terceros que confian sobre el
cese de sus operaciones con por lo menos treinta (30) dias calendario de anticipacién. Se
debe asegurar que todos los datos necesarios para la continuacidn de las operaciones bajo
el marco de la IOFE son transferidos al propio INDECOPI o a otro PSC designado por éste.

Si fuera el caso de una operacién de transferencia de titularidad, se debe asegurar que los
nuevos duefios u operadores cumplan con los requisitos de acreditacién.

AUDITORIAS DE COMPATIBILIDAD Y OTRAS EVALUACIONES

Se debe estar sometido a auditoria de compatibilidad independiente en relacidn con las
operaciones que realiza. La frecuencia de auditorias externas o evaluaciones de
compatibilidad y el proceso de publicacion de los resultados deben ser de una vez al afio.

Los elementos por evaluar en las auditorias incluyen las prdacticas de personal,
procedimientos descritos de acuerdo con la guia de acreditacién de ER.

Los auditores o asesores son independientes a ER de DNP CORP S.A.C.

El auditor debe ser elegido de la lista de expertos PKI proporcionada por el INDECOPI, quien
deberd ser siempre una persona independiente de las operaciones de registro. Las
auditorias internas se realizaran de acuerdo con el procedimiento de auditorias.

25.1. ACCIONES POR TOMAR FRENTE A RESULTADOS DEFICIENTES.

Ante cualquier incumplimiento o resultado deficiente la ER de DNP CORP se somete a
las acciones del INDECOPI.
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26. CONTROLES DE SEGURIDAD COMPUTACIONAL

La plataforma de registro de la EC vinculada a DNP CORP, para la emisién y revocacién de

certificados se encuentra reconocida por el INDECOPI y cuenta con la certificacién Webtrust,

elDAS, ISO 27001. La ER sélo accede a estos sistemas via web con acceso via autenticacion

y certificados digitales de los operadores de registro.

27. OBLIGACIONES DE LOS MATERIAS DE NEGOCIO Y LEGALES

27.1.

27.2.

27.3.

27.4.

27.5.

27.6.

27.7.

TARIFAS

Las tarifas por los servicios de registro y certificacion digital seran definidas en la
cotizacién enviada por la ER de DNP CORP.

POLITICAS DE REEMBOLSO

Las politicas de reembolso por los servicios los servicios de registro serdn definidas en
los contratos de titulares.

COBERTURA DE SEGURO

DNP CORP S.A.C. proporciona a sus clientes servicios de registro amparados por la
cobertura del Seguro de Responsabilidad Civil de la ER de DNP CORP.

LIMITACIONES A LA RESPONSABILIDAD.

La ER de DNP CORP S.A.C. establece las responsabilidades que cumple frente a las
actividades considerando las responsabilidades de seguridad, privacidad y diligencia
en los procesos de certificacion.

PROVISIONES Y GARANTIAS

Las garantias por los servicios de registro y certificacion digital seran definidas en los
contratos de titulares, en relacion con errores u omisiones en la identificacion del
suscriptor, procesamiento de las solicitudes de certificado o de revocacién y proteccion
de datos personales provistos.

EXCEPCIONES DE GARANTIAS

La ER de DNP CORP S.A.C. no se responsabiliza en casos de compromiso de la clave en
manos del suscriptor, o cualquier solicitud no realizada segun los procedimientos
definidos en el presente documento.

OBLIGACIONES DE LOS SUSCRIPTORES Y TITULARES

Las obligaciones de los suscriptores y titulares se definen en sus respectivos contratos.
En particular los suscriptores y titulares TERCEROS QUE CONFIAN.

Las obligaciones del tercero que confia son verificar el estado de confiabilidad de los
certificados dentro de los términos establecidos en el marco de la IOFE.
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27.8. INDEMNIZACION
Los casos de indemnizacién son definidos en los contratos de los titulares.

27.9. NOTIFICACIONES
Los medios de notificacion serdn definidos en los contratos de titulares y suscriptores.

27.10. ENMENDADURAS Y CAMBIOS
Las enmendaduras y cambios serdn comunicadas al INDECOPI y luego de su aprobacién
seran publicadas en el repositorio y notificadas a los titulares y suscriptores, conforme
a los medios especificados en sus contratos.

27.11. RESOLUCION DE DISPUTAS
El procedimiento de resolucidon de disputas sera definido en los contratos de los
titulares.

27.12. CONFORMIDAD CON LA LEY APLICABLE
La ER de DNP CORP se compromete a cumplir la ley aplicable a las operaciones de
registro: las Guias de Acreditacion de Entidades de Registro o Verificacién del
INDECOPI, la Ley de Firmas y Certificados Digitales y su Reglamento.

27.13. SUBROGACION
La ER de DNP CORP S.A.C. no delega sus responsabilidades respecto de las operaciones
de registro sobre terceros no autorizados por la IOFE. Todos los casos de
responsabilidad de otros participantes son especificados en este documento.

27.14. FUERZA MAYOR
Las clausulas de fuerza mayor seran definidas en los contratos de los titulares.

27.15. DERECHOS DE PROPIEDAD INTELECTUAL
La ER de DNP CORP S.A.C. tiene derechos de propiedad intelectual sobre todos sus
documentos normativos, planes, herramientas de software de firma digital y material
comercial, y no podran ser modificados o atribuidos a otra entidad de manera no
autorizada.

27.16. ACUERDO INTEGRO
Se encuentra definido en los contratos de los titulares.

27.17. EJECUCION
Se encuentra definido en los contratos de los titulares.

27.18. OTRAS CLAUSULAS
De existir otras clausulas, éstas se encontraran definidas en los contratos de los
titulares.
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